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 Association Nationale de Retraités     
Siège
A tous les présidents, administrateurs et suppléants

Objet : Mise en place du RGPD à l’ANR – Compte rendu de la réunion du groupe projet du 24 juillet 2018
Participaient à cette réunion (téléphonique) : Daniel BERTRAND, Jean CORDOBA, Jean Paul RAVENSTEIN, Chantal VERDIER, Félix VEZIER

Le 25 mai 2018, le Règlement Général pour la Protection des Données (RGPD), règlement européen qui s’impose à tous, est entré en application. De nombreuses formalités auprès de la CNIL disparaissent. En contrepartie, la responsabilité d’organismes comme notre association est renforcée. Nous sommes désormais dans l’obligation d’assurer une protection optimale des données à chaque instant et être en mesure de la démontrer en documentant leur conformité. Tout manquement à ce règlement est sanctionné par de lourdes amendes.

Afin de nous mettre en conformité avec ces nouvelles exigences, un groupe projet a été mis en place. Il rassemble les collègues dont les noms figurent ci-dessus. Leur mission comportera 6 étapes : la désignation d’un pilote, qui pilotera la gouvernance des données personnelles de notre association, une cartographie de nos traitements de données personnelles, une priorisation des actions à mener, une analyse de nos risques dans le domaine des données personnelles, l’organisation des processus internes et une documentation de la conformité.

Lors de la réunion du 24 juillet 2018, seules les 2 premières étapes ont été abordées.

1 – Désignation d’un pilote :

Pour piloter la gouvernance des données personnelles de notre association, il est indispensable de disposer d’un véritable chef d’orchestre qui exerce une mission d’information, de conseil et de contrôle en interne : le délégué à la protection des données.
Le délégué à la protection des données est principalement chargé :

· d’informer et de conseiller le responsable de traitement ou le sous-traitant, ainsi que leurs employés ;

· de contrôler le respect du règlement et du droit national en matière de protection des données ;

· de conseiller l’organisme sur la réalisation d’études d'impact sur la protection des données et d’en vérifier l’exécution ;

· de coopérer avec l’autorité de contrôle et d’être le point de contact de celle-ci.
Compte tenu des compétences requises et de la charge de la mission, il semble préférable que le délégué ne soit pas le responsable informatique, même si, bien évidemment, celui-ci sera un contributeur important à la réussite de la mission. Il serait même souhaitable que le délégué ait un certain recul par rapport à la gestion même de notre structure. 

Décision :

En fonction des remarques émises lors de la réunion, Félix VEZIER se donne jusqu’à la semaine du 6 août pour trouver « l’oiseau rare ». Si aucune solution n’était trouvée, Jean CORDOBA serait, compte tenu de sa position de vice-président et de sa responsabilité à la tête de la commission n° 1, le collègue le mieux placé pour être ce délégué.

2 – Cartographie de nos traitements de données personnelles :
Dans le cadre de notre plan d'action pour nous mettre en conformité par rapport au règlement européen sur la protection des données (RGPD), nous devrons tenir une documentation interne complète sur nos traitements de données personnelles et nous assurer qu'ils respectent bien les nouvelles obligations légales.

Pour être en capacité de mesurer l’impact du règlement sur notre activité et de répondre à cette exigence, nous devons au préalable recenser précisément :

· Les différents traitements de données personnelles, 

· Les catégories de données personnelles traitées ;

· Les objectifs poursuivis par les opérations de traitements de données ;

· Les acteurs (internes ou externes) qui traitent ces données. Nous devrons notamment clairement identifier les prestataires sous-traitants afin d’actualiser les clauses de confidentialité ;

· Les flux en indiquant l’origine et la destination des données, afin notamment d’identifier les éventuels transferts de données hors de l'Union européenne.
Pour chaque traitement de données, nous devrons nous interroger : qui sont le ou les responsables ? Quelles données sont traitées ? Pourquoi nous collectons et/ou traitons ces données ? Où sont-elles hébergées ? Jusqu’à quand les conservons-nous ? Comment ? (Quelles mesures de sécurité ?)

L’échange conduit au sein du groupe projet révèle :

·  une très grande variété des données que nous manipulons – nous ne manipulons pas qu’un fichier des adhérents mais plusieurs, certaines données peuvent-être considérées comme sensibles (coordonnées bancaires ou encore existence d’enfants handicapés…) -. 
· Il existe de nombreux formats de fichiers : ceux de MONANR mais aussi des fichiers Excel, Word, voire papier, dans les groupes. 
· Nous exportons des fichiers, nous en sous-traitons (par exemple quand nous communiquons une liste de participants à un voyage à l’agence organisatrice ou encore quand nous transmettons le fichier de nos abonnés à la revue au routeur…). 
· Nos données sont stockées chez des hébergeurs (où ?). 
· Nos sites web renferment également des données personnelles. La sécurisation de l’accès à nos données est loin d’être parfaite. 
· Le siège est bien entendu concerné par la protection des données mais aussi tous les groupes.
· Nous n’avons pas non plus de véritable politique de confidentialité : celle-ci doit impérativement être élaborée…

Décision :

· Chaque membre du groupe projet, appuyé au siège par le secrétariat général et tout collègue pouvant enrichir le travail, va recenser les traitements de données qu’il a pu détecter au Siège et, pour chaque traitement, répondre aux questions figurant dans le § en italique au point 2. Ce recensement circulera entre les membres du groupe projet pour en faire un recensement unique validé. Calendrier : recensement jusqu’à la mi-septembre, validation lors de la 2ème réunion du groupe projet programmée fin septembre/ début octobre.
· En parallèle, accompagné d’une solide campagne de communication interne, un recensement sera demandé à chaque groupe selon un format le plus simple possible, afin de connaître l’ensemble des fichiers qu’ils manipulent ainsi que leurs caractéristiques. Seules les informations que le Siège ne peut pas connaître leur seront demandées.
· A partir d’un document de base « politique de confidentialité » proposé par Félix VEZIER, les membres du groupe projet seront sollicités pour arrêter le document officiel de l’ANR.
L’objectif serait d’entamer l’année 2019 en conformité avec le RGPD. Les délais sont relativement courts mais nous tenterons de les respecter.
Le Président National
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